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PROGRAM SZKOLENIA

POLITYKA BEZPIECZENSTWA
INFORMAC]I A POLITYKA OCHRONY
DANYCH wg RODO

@ okreslenie podstawowych nowych pojec RODO;

% zakres obowigzywania PBI w obecnym stanie
prawnym i przeksztalcenie w nowa forme
POLITYKA OCHRONY DANYCH,
® legalnosc przetwarzania danych osobowych, w ujeciu
nowych delegacji RODO w polskich przepisach prawa,




KWALIFIKACJE ZAWODOWE
INSPEKTORA OCHRONY DANYCH
OSOBOWYCH

o zadania INSPEKTORA OCHRONY DANYCH
OSOBOWYCH,;
¥ zadania ASI i Kierownikow komorek
organizacyjnych;
o zalecenia organizacyjne i techniczne,

“» omOwienie sposobu prowadzenia nadzoru i
WLACZANIA WE WSZYSTKIE SPRAWY ODO;
® zgodnosc instrukgcji POD z innymi regulacjami
wewnetrznymi;




ZASADY ORGANIZACJI OCHRONY
DANYCH OSOBOWYCH

¢ prawa klientow / interesantow w zakresie ochrony
prywatnosci wg RODO;
® nowe prawa OSOB wg RODO i ustaw krajowych,
o zasady informowania PT Klientow o prawach zgodnie z
RODO;
¥ kryteria powierzania i zabezpieczania danych osobowych
wg RODO;
®© uprawnienia pracownikow/uzytkownikéw w obszarach
przetwarzanych danych;
“ zmiana ABI na INSPEKTORA OCHRONY DANYCH
OSOBOWYCH;
o kwalifikacje zawodowe i audytowe — konieczne minimum;
© zmiana w kategorii - ODPOWIEDZIALNOSC
UZYTKOWNIKOW.
*[1/AUDYT BEZP.INFORMACJI IODO wg PN ISO 27001 °
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RODO: nowe zasady ochrony danych pacjenta od 2018 -
roku - -
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r,, RO DO ZADANIA Aomnistratora Danven Ososowvch

OIL, KOMISJE, RZECZNIK,

- NZOZ - GABINET STOMATOLOGICZNY - KLINIKA - GABINET MED. ESTETYCZNEJ

JAKA JEST PODSTAWA PRAWNA GROMADZENIA
DANYCH PACJENTA?

KTO POSIADA UPRAWNIENIE I Z CZEGO WYNIKAJACE
DO PRZETWARZANIA DANYCH?

CO WIDZA PODMIOTY PRZETWARZANIA?

JAKIE WARUNKI OKRESLONO WYKONAWCOM USLUG
np. IT, LABORATORIUM INNE




Okregowa Izba Lekarska w Koszalinie
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Okregowa Izba Lekarska w Koszalinie

Start  Aktualnosciv  Prakiyki Lekarskiev  Rejestrlekarzyv  Ksztafceniev  OlLv  PTSv  Komisja Socjalna

Struktura OIL Jestes ttaj Start/ OIL /Ol Koszalin# Sirukiura OIL

Prezes Okregowej Rady Lekarskiej:
lek. Marek Janus

Okregowy Rzecznik Odpowiedzialnosci Zawodowe;:
lek. Urszula Mikotajczak - Mejer

Prezvdium ORL w Koszalinie - Kadencii 2013-2017
_ pOL
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Okregowa Izba Lekarska w Koszalinie
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Start  Aktualnosci~  Prakiyki Lekarskiev  RejestrLekarzy~  Ksztatcenie~  OIL~  PTS~  Komisja Socjalna

Prezes Okregowej Rady Lekarskiej:
lek. Marek Janus

Okregowy Rzecznik Odpowiedzialnosci Zawodowej:
lek. Urszula Mikotajczak - Mejer

Prezydium ORL w Koszalinie - Kadencji 2013-2017

» \Wiceprezes - Lek Katarzyna Krystosik-tasecks

» Wiceprezes - Lek dent. Jarostaw Kozaczyrisk

o Skarbnik - Lek. Zbigniew Placek

e Selretarz - Lek Urszula Gozdalska - Stowik

s 7astepca Sekretarza OIL - Lek. dent. Barbara Gotebicka

» Czlonek - Lek. Andrze] Loranc

Okregowa Rada Lekarska
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Okregowa Izba Lekarska w Koszalinie
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Aplikacje wraz ze zdjeciem prosimy wysylac na adres mailowy: manager@medicus-stomatologia.com
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PRZYKLADY Z SIECI

K1
ROZWOJU REGIONALNEGO

PROGRAM REGIONALNY % EURGPEISK FUNDUSZ
NARODOWA STRATEGIA SPOINOSCIH Podlaskie
FUNDUSZE EUROPEJSKIE - DLA ROZWOJU WOJEWODZTWA PODLASKIEGO

- Zatacznik nr 4 do
Porozumienia w sprawie ochrony danych osobowych

na poziomie regionalnym

Wzor zgody pacjenta
na przetwarzanie jego danych osobowych, w tym danych o stanie zdrowia
na poziomie regionalnym Podlaskiego Systemu Informacyjnego e-Zdrowie
w zbiorze Regionalne repozytorium dokumentacji medycznej

Ja nizej podpisany/a:
Imi¢/imiona
Nazwisko ...
PESEL ...... 5%
stosownie do art. 23 ust. 1 pkt 1

2 pkt 1 Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych

ust. é.ornz art. 27 ust.
(Dz. U. z 2014 r. poz. 1182) wyrazam zgodg¢ na przetwarzanic na poziomie regionalnym danych osobowych,

- moich lub*

- Imi¢/imiona
Nazwisko .
PESEL ....

dla ktérego jestem osoba bliska / opickunem faktycznym *
przez administratoréw danych osobowych tj. podmioty lecznicze uczest
wymienione ponizej.

e w Podlaskim Syste

Informacyjnym e-Zdrowic,

Zakres przetwarzanych danych obejmuje wylacznie dane osobowe, ktéorych przetwarzanie przez podmioty lecznicze jest
dozwolone na podstawie przepiséw powszechnie obowiazujacych.

Jednoczesnie, stosownie do art. 24 ust. 1 Ustawy z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych (IDz. U. z 2014 r. poz.
1182) oswiadczam, ze zostalem poinformowany o:

1) adresach, siedzibach i pelnych nazwach podmiotéw leczniczych, uczestniczacych w Podlaskim Systemie Informacyjnym e-

Zdrowie,

2) celu zbierania danych tj. ochrony stanu zdrowia pacjentow, Swiadczenia uslug medycznych i leczenia pacjentéw oraz
d ia udzi riem uslug medycznych, a takze o kategoriach odbiorcéw danych t. lekarzach, pielggniarkach i
poloznych sSwiadczacych ustugi zdrowotne w podmiotach leczniczych, uczestniczacych w Podlaskim Systemie

Informacyjnym e-Zdrowic;

dance moga byé udostepniane wylacznie lekarzom, picleggniarkom i poloznym wykonujacym swiadczenia zdrowotne w tych

podmiotach jezeli:

- pacjent wyrazil zgode¢ na ich udostgpnienie,

- bez uzyskania zgody pacjenta na ujawnienie tajemnicy informacji zwiazanych z pacjentem, w razie niebezpicczenstwa
dla zycia lub zdrowia pacjenta lub innych os6b, albo zachodzi potrzeba przekazania niezbednych informacji o pacjencie
zwiazanych z udzielaniem s$wiadczerdn zdrowotnych, osobom wykonujacym zawdd medyczny, uczestniczacym  w
udzielaniu tych $wiadczen, a uzyskanie takicj zgody nie bylo mozliwe,

- tak stanowia przepisy odr¢bnych ustaw,

3) prawie dostepu do tresci swoich danych oraz ich poprawiania,
4) dobrowolnosci podania danych.

(micjscowosc) (czytelny podpis)

*wybrac¢ wlasciwe

Projekt wspoéifinansowany przez Unig Europejska w ramach Regionalnego Programu Operacyjnego Wojewoddztwa Podlaskiego n
www.rpowp.wrotapodlasia.pl

a lata 2007-2013




PRZYKLADY Z SIECI
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ZADANIA

ADMINISTRATORA
DANYCH

OsoBowycH”

Akl 24 Obowiazki administratora | Uwzeledniaae charakder, zakres, konfekst 1 cel

nzetwarzama 1z l‘}-’Zka nanszenia praw b wolnodet os6b fizyezmych 0 TOZIVIN
prawdopodobiedstwie | wadze Zagrozenta, adninstator wia odpowiede sodki

techniczne 1 oreanizacyjne, aby przetwarzante odbywalo ste zeodnie 7 ninteyszym rozporzadzemen

ODPORNOSC NA...




ANALIZA RYZYKA | OCENA SKUTKOW RODO

RODO TOo NE——=RODeO

tylko uporzqgdkowane dziatanie Of ert 1 ustu g
procesowe w zarzqdzaniu jednostkq

7

e aktualizacja * okreslenie
planui potrzeb
deroienia RODO

POPRAWIAJ

WDRAZAJ

RODO

» weryfikacja * realizacja

wdrozenia

. RODO

programu /
zadan




(0] IODO CONSULTING
Jarostaw FELINSKI
1 CONSULT NIP 6691050971 REGON 321364647

wdrozenie RODO

wdrozenie

1. nauczenie kogos wykonywania rutynowych
CZyNnosci;

2. podjecie jakiegos dzialania;

3. rozpoczecie stosowania czegos w praktyce
wdrozenie

dopuszczalne w grach

wdrozy¢

wprowadzic w stan uzywalnosci (najczesciej w
odniesieniu do systemow informatycznych)



https://sjp.pl/wdro%C5%BCenie
https://sjp.pl/wdro%C5%BCy%C4%87

WDRAZANIE RODO

ADO = PLANOWANIE IMIAN

KTO Z PANSTWA ZGLASZA SIE NA IODO?
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Funkcjonalne systemy...

https://cm.enel.pl/polityka-

prywatnosci/

KTO Z PANSTWA

ZGLASZA SIE NA 10DO?
e ~DUKACJA

POLITYKA PRYWATNOSCI

Centrum Medyczne ENEL-MED S.A. zgodnie z art. 24 ust.
1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (tekst jedn. Dz. U. z 2002 r., nr 101, poz. 926, z
pozn.zm.) przekazuje ponizej informacje na temat
przechowywania, przetwarzania i celow przetwarzania

danych, majaca charakter Zap ewnienia o

zachowaniu nalezytej starannosci po stronie
Centrum Medycznego ENEL-MED.



https://cm.enel.pl/polityka-prywatnosci/
https://cm.enel.pl/polityka-prywatnosci/
https://cm.enel.pl/polityka-prywatnosci/
https://cm.enel.pl/polityka-prywatnosci/

| Funkcjonalne systemy...

HTTP://WWW.ROGOWSKI.PL/O-
KLINICE/PRACA/

KTO Z PANSTWA ZGEASZA SIE NA IODO?

e ~ DUKACJA
HTTP://WWW.ROGOWSKLPL/O-KLINICE/PRACA/

Prosimy o umieszczenie w CV nastepujacej oraz o klauzuli:
"N, Wyrazam zgode na przetwarzanie moich danych osobowych dla
potrzeb niezbednych do realizacji procesu rekrutacji (zgodnie z

[! !! ...] Ustawa z dnia 29.08.1997 roku o Ochronie Danych
Osobowych; (tekst jednolity: Dz. U. 2016 r. poz. 922).”
Aplikacj € Wraz z2¢ zdje;ciem prosimy kierowac na

adres mailowy: rekrutacja@rogowski.pl



http://www.rogowski.pl/o-klinice/praca/
http://www.rogowski.pl/o-klinice/praca/
http://www.rogowski.pl/o-klinice/praca/
http://www.rogowski.pl/o-klinice/praca/
mailto:rekrutacja@rogowski.pl

Konstytucyjne i ustawowe zasady ochrony
danych osobowych

Pycha - jestem najlepszym ABI'm, po jednym
dniu...
Chciwosc - wszyscy ADO sa / beda moimi
klientami - niebawem....
Nieczysto$S¢ - /nie/ znam podstaw prawnych
przetwarzania ...
Zazdrosc - inny ,abi” ma o 1 ADO wiecej
Nieumiarkowanie w [... ] - iloSci przetwarzanych
danych z kolizja adekwatnosci co do celu
Gniew - jak to ja nie wiem? WIEM WSZYSTKO
Lenistwo - juz wszystko mam /tabelki/, ,WIEC
SPOKO” 4

19



* Przyktadami powszechnie stosowanyc
elekironicznych ustug sa:

« &~ sqdy,
* e ~ administracja,
¢ e~ WUS;

- ¢ ~PUAP;

¢ e ~ szkotaq;

¢ e ~recepitaq;
« e~ L4itd,;

* € ~ pacjent;
+ e ~ sfudent

a kazda ztych ustug to BAZA OKRESLONYCH DANYCH
[AKTYWOW INFORMACYJNYCH] podlegajacych
ochronie ustawowsej.



Konstytucyjne i ustawowe zasady ochrony
danych osobowych

KROK 1
WDROZENIOWY
ORGANIZACJA OCHRONY
DANYCH WG RODO

KLASYFIKACJA PRZEPISOW



Zarzadzanie

Konstytucyjne
informacj | i ustawowe zasady
. . ochrony danych

— zakres i Konstytucja osobowych

definicje RP - art. 51

)

+ Kodeks Pracy
1 inne przepisy

resortowe
lRozporzqdzenia MSWiA 1 KRI
STATUT - REGULAMINY ORG. -

PRACY

Paragraf 20 ust.2 - 6 szkolenia - 14 audyt
ZAKRESY ODPOWIEDZIALNOSCI

Kierownikow i UZYTKOWNIKOW




Dane o OSOBIE

W KATEGORIACH PRZETWARZANIA

Ochrona danych

Ochrona
prywatnosci

Ochrona intymnosci

Czym jest

Identyfikacja
Personalna

L, PRZEDMIQOT -
PRODUKT”

Personalizacja
i lokalizacja;
zachowania,

Uczucia,
Odczucia, Diagnozy
Komentarze,

Opinie, Opisy

Gdzie jest

Instytucje i biznes

Operatorzy

e ~ Spolecznosci




Powod stosowania
UODO / RODO e ~ DUKACJA

Art. 31. 1. Wolnosc czlowieka podlega ochrone prawne).

2. Kazdy jest obowigzany szanowac wolnosct 1 prawa mnych. Nikogo nie
wolno zmuszac do czynienta tego, czego prawo mu nie nakazuje.

3. Ograniczema W zakresie korzystania z konstytucyjnych wolnosci 1 praw

moga byc ustanawiane tylko w ustawie 1 tylko wtedy, gdy s3 komeczne w

demokratycznym panstwie dla jego bezpieczenstwa lub porzadku publicznego, badz

dla ochrony srodowiska, zdrowia 1 moralnosct publiczne, albo wolnosct 1 praw

innych osob. Ograniczenia te nie mogg naruszac istoty wolnosci 1 praw.



e ~ DUKACJA

Art, 47, Kaidy ma prawo o ochrony prawne) Zycia prywatiego, fodziego.

(2011 dobrego tmienia oraz do decydowania o SWorm Zyeit 0S0bistyL

). a5ady 1 eromadzena orez Udosepuianta nfomacy okl tava




| Funkcjonalne systemy...

1. Przychodzi PT Klient i sktadajgc wniosek art. 32 ust. 1
UODO prosi o wyliczenie sie ze stosowania art. 24 j
obowiqzku informacyjnego wg UODO i RODO - co powinien
wykona¢ ABIODO?

- okazac zapisy PBI, czy 178l [dane w stacjach roboczych?];

- opisacC charakter czynnosci, operacji, klasyfikacji i
kategoryzacji danyche;

- odestac do ...

2. Wptywa wniosek o wykazanie podstaw przetwarzania
danych z podmiotem ustug zewnetrznych, ktory uvtracit
dane tego Klienta - ABIODO dziata poprzez:

- odestanie do ABIODO podmiotu ustug zewnetrznych ¢
- samodzielnie wyjasnia zdarzenie¢
- podaje wyktadnie orzecznictwa X1 2017 SN¢

e ~ DUKACJA



NOWELEIODO™

od 1997 UODO - 2011/03/07
- art. 29 - 30 = 2014.12.31

UODO - 01.01 2015
/2018
ROZPORZADZENIE PARLAMENTU ‘/

EUROPEJSKIEGOI RADY w sprawie ochrony osob
fizycznych w zwiazku z przetwarzaniem danych
osobowych i swobodnym przeptywem takich danych
(ogolne rozporzadzenie o ochronie danych) -

INSPEKTOR OCHRONY DANYCH -25
W EVERAUS




Kompleksowe zarzadzanie bezpieczenstwem informacji

Zakres dziatan ABI okreslony zmianami 2015 - 2018

1997 -2014 PFaSasgielE! 25 maja 2018

BRAK ZADAN [ )E Inspektor
USTAWOWYCH 24-05.2018 OChl‘Ol‘ly

Danych
POWOLANIE ABI Osobowych

ZGLOSZENIE ABI ZAKRES
NOWYCH

ZAKRES DZIAEANIA ABI ZADAN
ZADAN W RODO

W UuobDO
2015 - 2018

Art. 36b

DYREKTOR =
ADO 1 ABI
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USTAWA

7 nia 29 sierpnia 1997r.
o ochronie danych osobowych
(tekst pierwotny: Dz. U. 1997 1. Nr 133 poz. 883)
(tekst jedno

(tekst jec
(tekst jedno

ity: Dz. U. 2002 . Nr 101 poz. 926)

nolity: Dz. U. 2014 1. poz. 1182)
ity: Dz. U. 2015. poz. 2135, 2281)

W tekscie wyroZniono na czerwono zmiany obowiazujace od 01.06.2016 1. (Dz. U, 2016, poz. 677).

USTAWA

7 dnia 29 sierpnia 1997 r. o ochronie danych osobowych,
> (tekstjednolity: Dz. U. 20161 poz. 922 28e—pea2te% 17 pozn. zm.)




ROZPORZADZENIE PARLAMENTU
EUROPEJSKIEGO I RADY (UE) 2016/679

z dnia 27 kwietnia 2016 1. w sprawie ochrony os6b fizycznych w zwiazku z

przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (Tekst
majacy znaczenie dla EOG)
PARLAMENT EUROPEJSKI I RADA UNII EUROPEJSKIEJ, uw=gledniajqc
PRZYIMUJ4 NINIEJSZE ROZPORZADZENIE:

:} Niniejsze rozporzadzenie ma zastosowanie od (nia 23 Hl‘dj‘d 0181




| Funkcjonalne systemy...

« Porownanie zapisow UODO

Art. L,

Ust, 1. Ustawa okres|a zasadv postepowania przv przetwarzani danveh osobowvch oraz praw:
050D flzycznych. kturych dane osobowe sa lub Ugg byc przetwarzane w zbiorach danych,

- RODO

Sekcja 3 Ocena skutkow dia ochrony danych i uprzednie konsultacje

Artykut 35 Ocena skutkow dla ochrony danych

1.Jezeli dany rodzaj przetwarzania — w szczegolnosci z uzyciem nowych technologii — ze wzgledu na

swo] charakter, zakres, kontekst 1 cele z duzym prawdopodobieﬂstwem moze

powodowaé wysokie r'YZyKko naruszenia praw lub wolnosci
0SOb ﬁZY CZHYCh, administrator przed rozpoczeciem przetwarzania dokonuje oceny
skutkow planowanych operacji przetwarzania dla ochrony danych osobowych. Dla

. e ~ DUKACJA



Organizacyjne, techniczne i fizyczne...

« Konieczne jest zwigzanie zakresdw obowiqgzkow
pracownikow z zagadnieniami dotyczgcymi
bezpieczenstwa informaciji.




WERYFIKACJA
SIWBI

e ~ DUKACJA



Konstytucyjne i ustawowe zasady ochrony
danych osobowych

KROK 2
WDROZENIOWY
INSPEKTOR OCHRONY
DANYCH OSOBOWYCH
WG RODO

WYZNACZENIE



INTERDYSCYPLINARNOSC ZAWODOWA

20% PRAWNIK
[ellel®
20% PEDAGOG.

Nie jest referentem
ds. upowaznien 209 PSYCHOLOG: /.

o ) SOCIOLOG!
i oSwiadczen, tabel

i rejestrow jednostki 20% ZARZADCA
organizacyjnej. -




~« RODO

ROZDZIAL IV Administrator i podmiot przetwarzajacy

ADO PO
NOWEMU

Artykut 24 Obowiaz.ki administratora 1.Uwzgledniajac charakter, zakres, kontekst 1 cels

Sekcja 1 Obowiazki ogol

przetwarzania OFAZ T'YZYKO naruszenia praw lub wolnosci osib fizyeznych 0 réznym
prawdopodobienstwie i wadze zagrozenia, administrator wdraza odpowiednie $rodk
techniczne 1 organizacyjne. aby przetwarzanie odbywalo sie zgodnie z niniejszym rozporzadzenien

1 ﬂbi moc to Eﬁf}-FkﬂZﬂf!. Srodki te sa w razie potrzeby poddawane przegladom i uaktualniane

2.Jezell jest to proporcjonalne w stosunku do czynnosci przetwarzania, srodki, o ktérych

mowa w ust. 1, obemuja wdrozenie przez admimistratora odpowiednich p{}hﬁl&

ochrony danych. [!!! - POD] = DZISIEISZA PBI




« RODO

Sekcja 3 Ocena skutkow dia ochrony danych i uprzednie konsultacje

Artykut 35 Ocena skutkow dla ochrony danych

1.Jezeli dany rodzaj przetwarzania — w szczegolnosci z uzyciem nowych technologii — ze wzgledu na

swoj charakter, zakres, kontekst 1 cele z duzym pIHWdeOdGbiEﬂSTWEIH moze

powodowaé wysokie I'YZYK0 naruszenia praw lub wolnoci
0s0b ﬁZYCZIlYCh, administrator przed rozpoczeciem przetwarzania d[}kﬂl‘lllje oceny

skutkow planowanych ﬂpEl"ﬂCji pl‘ZEtWﬂl‘ZﬂIliﬂ dla ochrony danych osobowych. Dla
podobnych operacji przetwarzania danych wiazacych sie z podobnym wysokim ryzykiem mozna
przeprowadzic pojedyncza ocene.

2.Dokonujac oceny skutkow dla ochrony danych. administrator konsultuje sie z inspektorem ochrony

danych, jezeli zostal on wyznaczony.




« RODO

Artykul 37 Wyznaczenie inspektora ochrony danvch-===

ADO PO NOWEMU

1. Administrator 1 podmiot przetwarzajacy wyznaczaja inspektora ochrony danych, ZAWSZE Z0Y:

a) przetwarzania dokonuja organ lub podmiot publiczny [JST, OPS, SZKOLY, PRZEDSZKOLA,
BIBLIOTEKI] . z wyjatkiem sadow w zakresie sprawowania przez nie wymiaru sprawiedliwosct;

b) glowna dzialalnos¢ administratora Iub podmiotu przetwarzajgcego polega na
operacjach przetwarzania, ktore ze wzgledu na swoj charakter, zakres lub cele wymagaja regularnego

| systematycznego monitorowania os6b, ktdrych dane dotycza, na duzg skale: lub [Radca, IT,]

¢) glowna dzialalnos¢ administratora Iub podmiotu przetwarzajacego polega na przetwarzaniu na
duza skale szezegolnych kategorii danych osobowych. o kiorych mowa w art. 9 ust. 1. oraz
danych osobowych dotyczacych wyrokow skazujacych 1 naruszen prawa, o czym mowa w art. 10,




UODO 36 a

5. administratorem bezpieczenstwa informacji moze bvc osoba,

ktora: WIEDZA

1) ma pelna zdolnhosc¢ do czynnosci prawnych oraz korzysta z
pelni praw publicznych;

2) posiada odpowiedni

danych osobowvch;
3) nie byla karana za umys
6. Administrator danvych
administratora bezpieczenstwa
warunki okreslone w ust. 5.

wiedze w zakresie ochrony

rzestepstwo.
ozZe powolac zastepcow
rmacji, ktorzy speilniaja

ABIODO PO
OWEMU

zawodowych.

RODO

.
5.Inspektor ochrony danych jest wyznaczany na podstawie kwalifikacji

a w szczegolnosci wiedzy fachowe) na temat prawa i prakeyk w dziedzinie ochrony danych oraz
umiejetnosct wypelnienia zadan, o ktorych mowa w art. 39,

6.Inspektor ochrony danych moze byc czlonkiem personelu administratora lub podmiotu
przetwarzajacego lub wykonywa¢ zadania na podstawie umowy o swiadczenie ustug,



'Poréwnanie przepisow:
Art. 36a ust. 5 pkt 2) posiada odpowiednig wiedze w zakresie ochrony
danych osobowych;

Art. 37 ust. 5.Inspektor ochrony danych jest wyznaczany na podstawie
kwalifikacji zawodowych, c w szczegolnosci wiedzy fachowej na temat
prawa i praktyk w dziedzinie ochrony danych oraz umiejetnosci
wypetnienia zadan, o ktérych mowa w art. 39./RODO/

Warszawa. dima 14 stvcznia 2016 r.

Poz. 64

Porownanie

PIZ€pisow TS T.AW.A

Zz dmia 22 grmdnia 2015 r.

o Zintegrowanvm Svyvstemmie EWﬂliﬁ]mEjiIJ

Il Art. 2 pkt 2) edukacja formalna — ksztalcenie realizowane przez publiczne i
niepubliczne szkoly oraz inne podmioty systemu oswiaty, uczelnie oraz inne podmioty
systemu szkolnictwa wyzszego, w ramach programow, ktore prowadza do uzyskania
kwalifikacji pelnych, kwalifikacji nadawanych po ukonczeniu studiow

podyplomowych,



Porownanie przepisow:

ROZPORZADZENIE
MINISTRA PRACY I POLITYKI SPOLECZNEJ

z dnta 7 sterpnsa 2014 1

W sprawie klasvftkacji zawodaw 1 specjalnosci na potrzeby rviku pracy oraz zakresu jej stosowania

242204  Audytor
2427212 Inspektor ochrony danych osobowych



ANALIZA
RYZYKA

ADO +10DO +




100 % ryzyka
ABIODO
nie posiada kompetenciyi
‘ P P ]
ma wiedze? UODO,
nie ma kwalifikacji RODO,
nie jest audytorem BI KRI wg

PN 27001 1 rodzina 2700x




Co wie 0:

UODO,
RODO,

‘ KRI,
PN 27001 i rodzina 2700x
Twoj ADO/ ASI, HR...




e ~ DUKACJA

Artykul 7 Warunki wyrazenia zgody (aRT. $7j === |

|Jezelt przetwarzanie odbywa sie na podstawie zgody,
administrator musi byc w stanie wykazac, ze osoba, ktorey
dane dotycza, wyrazila zgode na przetwarzanie swoich
danych osobowych.




e ~ DUKACJA

Artykut 82 Prawo do odszkodowania i odpowiedzialnos¢

1.Kazda osoba, ktora poniosla szkode majatkowa lub niemajatkowa

w wyniku naruszenia niniejszego rozporzadzenia, ma prawo uzyskac od

administratora lub podmiotu przetwarzajacego odszkodowanie za
poniesion szkode.

4.Jezeli w tym samym przetwarzaniu uczestniczy wiece] niz jeden
administrator lub podmiot przetwarzajacy lub uczestniczy w nim zaréwno
administrator jak 1 podmiot przetwarzajacy 1 zgodnie z ust. 2 1 3
odpowiadaja za szkode spowodowana przetwarzaniem, ponosza oni
odpowiedzialnos¢ solidarng za cala szkode, tak by zapewni¢ osobie, ktorej
dane dotycza, rzeczywiste uzyskanie odszkodowania.




AKTUALIZACJA

PBI # POD
KTO WYKONUJE

e ~ DUKACJA



Aktualizacja Polityki Bezpieczenstwa Informacji ...

Administrator Danych Osobowych -
ZADANIA 2015 -10DO 2018

Art. 36a ust. 1 - POWOLANIE ABI

Ust. 4 - POWIERZENIE CZYNNOSCI
DODATKOWYCH

Ust. 6 POWOLANIE ZASTEPCOW
Ust. 7 - PODLEGLOSC ABI - IODO
Ust. 8 - ZAPEWNIENIE SRODKOW

Art. 46b - ZGLOSZENIE, ZMIANA lub
ODWOLANIE ABI .



Aktualizacja Polityki Bezpieczenstwa Informacji ...

Sekcja 2 Informacje i dostep do danych osobowych
[obowiazek informacyjny| 0 I0DO
Artvkul 13 Informacje podawane w przypadku zbierania danych od osoby, ktorej dane dotycza

[.Jezelt dane osobowe osoby, ktérej dane dotycza, zbierane sq od tej osoby, administrator podezas
pozyskiwania danych osobowych podaje jej wszystkie nastepujace informacje:

a)swoja tozsamos¢ 1 dame kontaktowe oraz, gdy ma to zastosowanie, tozsamos¢ 1 dane
kontaktowe swojego przedstawiciela;

b) gdy ma to zastosowanie - dane kontaktowe inspektora ochrony danych;
¢) cele przetwarzania danych osobowych, oraz podstawe prawna przetwarzania; 4.5.2016 L
119/40 Dziennik Urzedowy Unii Europejskiej PL

d) jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. f) - prawnie uzasadnione
interesy realizowane przez administratora lub przez strone trzecia;

e) informacje o odbiorcach danych osobowych lub o kategoriach odbiorcow, jezeli istnieja;




Aktualizacja Polityki Bezpieczenstwa Informacji ...

2.Poza mformacjami, o ktérych mowa w ust. 1, podczas pozyskiwania danych osobowych
administrator podaje osobie., ktorej dane dotycza, nastepujace inne informacje niezbedne do

zapewnienia rzetelnosci 1 przejrzystosci przetwarzania:

a) okres, przez ktory dane osobowe beda przechowywane, a gdy nie jest to mozliwe, kryteria ustalania
tego okresu;

b) informacje o prawie do zagdania od administratora dostepu do danych osobowych dotyczacych
osoby, ktorej] dane dotycza, ich sprostowania, usuniecia lub ograniczenia przetwarzama lub o prawie
do wniesienia sprzeciwu wobec przetwarzania, a takze o prawie do przenoszenia danych;

c) jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. a) lub art. 9 ust. 2 lit. a) — informacje o
prawie do cofniecia zgody w dowolnym momencie bez wplywu na zgodnosé z prawem przetwarzania,
ktorego dokonano na podstawie zgody przed jej cofnieciem;

d) informacje o prawie wniesienia skargi do organu nadzorczego;
e) informacje, czy podanie danych osobowych jest wymogiem ustawowym lub umownym lub
warunkiem zawarcia umowy oraz czy osoba, ktorej dane dotyczg, jest zobowiazana do ich
podania 1 jakie sa ewentualne konsekwencje niepodania danych;

f) informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o ktérym mowa w
art. 22 ust. 1 1 4, oraz — przynajmnie] w tych przypadkach — istotne informacje o zasadach ich
podejmowania, a takze o znaczeniu 1 przewidywanych konsekwencjach takiego przetwarzania dla
osoby. ktorej dane dotycza.

3.Jezeli administrator planuje dalej przetwarza¢ dane osobowe w celu mnym niz cel, w ktérym dane
osobowe zostaly zebrane., przed takim dalszym przetwarzamiem informuje on osobe, ktorej dane
dotycza, o tym mmnym celu oraz udziela jej wszelkich mnych stosownych informacji, o ktérych mowa
w ust. 2. 4 Ust. 1, 2 1 3 nie maja zastosowania, gdy — 1 w zakresie, w jakim — osoba, ktére; dane
dotycza, dysponuje juz tymui mformacjama.



bip biuletyn

informacji publicznej

bip.gowv.pl
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Strona giowna

Rozan

D A A | QA A

Strona wwww Redakcja Rejestr zmian

Urzad Gminy Strona gfowna * Urzad Gminy

Dane adresowe

Numery telefondw

Dni i godziny ctwarcia
Regulamin Organizacyjny
Kierownictwo Urzedu

Referaty i samodzieine
stanowiska pracy

Elektroniczna Skrzynka
Podawcza ePUAP

Przetargi i ogioszenia

Ogioszenia o zamdéwieniach

Informacje z otwarcia ofert

Dane adresowe urzedu

Statystyki stron

Urzad Gminy w Rézanie
ul. Plac Obroricéw Rézana 4
06-230 Rozan
pow. makowski
woj. mazowieckie

tel. (29) 767-91-20 (sekretariat)

fax. (29) 767-91-21
emaik ugrozan@post.pl

WWWWL rozan.eur.pl

www.rozan.pl

Zawiadomienia o wyborze
ofert

Ogioszenia o udzieleniu
zamowienia
Uniewaznione postepowania

Inne ogioszenia i
cbwieszczenia

NOWY OBOWIAZEK
INFORMACYJNY

Przetargi i ogloszenia-
Archiwum

Przetargi i cgioszenia -
Archiwum 2016

Przetargi i cgioszenia -
Archiwum 2015

Przetargi i ogioszenia -
Archiwum 2011-2014

Poradnik interesanta (jak
zatatwic sprawe?)
Podatki - druki (aktuaine od

01.01.2018}

Podatki - druki (aktualne od
01.01.2014)

VWniosek o ustalenie numeru

Adresy email

Burmistrz Gminy

Sekretarz, Kierownik Referatu Organizacgji i Nadzoru

— stanocwisko pracy ds. organizacyjnc-kadrowych

- stancowisko pracy ds. cbsiugi Rady i Kemisji

— stanowisko pracy ds. administracji sieci komputerowej

Skarbnik, Kierownik Referatu Finansow i Budzetu

- starnowisko pracy ds. ksiegpwroécri budzetowej

- stanowisko pracy ds. ksiegowosci pocdatkowej

- stanowiskc pracy ds. wymiaru podatkéw i opiat

- stanowiske pracy ds. ksiegowoesci budzetowej szkoét i przedszkela

- stanowisko pracy ds. rachuby, pfac szkéti przedszkola

Instrukcja

szukaj: ») zaswsnsowsne

Wybory do Sejmu i do
Senatu Rzeczypospolitej

Polskiej 2015 r.

Informacije

Referendum ogodlnokrajowe

2015

Informacije
Wybory Prezydenta

Rzeczypospolite] Polskiej
2015

Infermacje ogdine

Wybory Samorzgdowe 2014

Informacje ogdine

Wybory do Parlamentu
Europejskiego 2014

Informacje

Elektroniczny Rejestr Aktow
Prawnych

Zbior aktow prawa
miejscowego

Wybory fawnikow 2016-2019

Informacije

Wybory do organow sotectw
Informacije

Organizacja dziatania
samorzadu

Statut Gminy RéZan
VWspdlnota samorzadowa

Podstawy prawne dziatania
samorzadu

Zadania Gminy
Organy Gminy

Jednostki pomocnicze Gminy

Nabor pracownikow

Kwestionariusz osobowy dla
osoby ubiegajacej sie o
Tatrudnienis
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Menu przedmiotowe
Rada Gminy

Skiad Rady Gminy
Sesje Rady Gminy
Komisje Rady Gminy
Radni - oswiadczenia
majatkowe

= Uchwatly Rady Gminy

> Statut Gminy

= Protokoty z sesji

wWéit
Informacje ogdine

Zarzadzenia
Zarzadzenia Wewnetrzne

Urzad Gminy

Informacje ogdline
Regulamin organizacyjny
Urzedu

Wydziaty

Zatatw sprawe

Zamowienia publiczne i
ogloszenia

UG - zamowienia
UG plan zamdwien
GOPS - zamdwienia
ZKGK - zamowienia
ZOGK - zamodwienia
ZSKIiT - zamdéwienia
Pozostate ogloszenia

Budzet i majatek

Informacja z wykonania
budzetu

Prawo

Informacje ogdlne
Dzienniki Ustaw

» Monitor Polski

» Dziennik Urzedowy
Wojewddztwa
Pomorskiego

= Prawo miejscowe

= Prawo lokalne

MaPA BIULETYNU

BIP

Gmina Koscierzyna 10DO
Urzad Gminy Koscierzyna
ul. Strzelecka 9

83-400 Koscierzyna

biuletyn
informacji publicznej

bip

l wybierz BIF E

L

Godziny pracy urzedu

- poniedziatek -7.30 1530

- wtorek -7.30 1530

Fax: 58 686-59-83 Cigrada _ .30 _ 17.00
e-mgzil: ug@koscierzyna.pl : ke =7 15
= ug 3 - piatek -7.30 1400

Gmina Koscierzyna w statystykach

Informage udostepnione w BIP'ie do 31 grudnia 2009r.
Informacje, ktore nie s3 zamieszczone w biuletynie znajduija sie do wgladu w
Urzedzie Gminy Koscierzyna ul. Strzelecka 9, budynek A, Biuro Obstugi Mieszkarica

link do strony internetowej Gidwnego Urzedu Statystycznego zawierajgcej informage o
spisiehttp://www.stat.gov.pl/gus

link do informagi o spisie http://www.stat.gov.pl/gus/nsp_PLK_HTML.htm

\’ Najnowsze
informacje

04-01-2018 14:32
Sprzedaz i dzierzawy -
ogtoszenia

* Czytaj dalej

29-12-2017 123:58
Oddzialywanie na srodowisko
- ogloszenia

> Czytaj dalej

28-12-2017 08:17
Informage ogodlne
* Czytaj dalej

28-12-2017 08:16
Stawki podatkdw i oplat
lokalnych

* Czytaj dalej

27-12-2017 08:27
Protokoty =z sesji
* Czytaj dalej

— GMINA
KOSCIERZYNA

www. koscierzyna.pl

Projekty UE

" camsd Elektroniczne Biuro
Obslugi Interesanta

“epuAP
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Menu przedmiotowe
Rada Gminy

Skiad Rady Gminy
Sesje Rady Gminy
Komisje Rady Gminy
Radni - oswiadczenia
majatkowe

= Uchwatly Rady Gminy

> Statut Gminy

= Protokoty z sesji

wWéit
Informacje ogdine

Zarzadzenia
Zarzadzenia Wewnetrzne

Urzad Gminy

Informacje ogdline
Regulamin organizacyjny
Urzedu

Wydziaty

Zatatw sprawe

Zamowienia publiczne i
ogloszenia

UG - zamowienia
UG plan zamdwien
GOPS - zamdwienia
ZKGK - zamowienia
ZOGK - zamodwienia
ZSKIiT - zamdéwienia
Pozostate ogloszenia

Budzet i majatek

Informacja z wykonania
budzetu

Prawo

Informacje ogdlne
Dzienniki Ustaw

» Monitor Polski

» Dziennik Urzedowy
Wojewddztwa
Pomorskiego

= Prawo miejscowe

= Prawo lokalne

MaPA BIULETYNU

BIP

Gmina Koscierzyna 10DO
Urzad Gminy Koscierzyna
ul. Strzelecka 9

83-400 Koscierzyna

biuletyn
informacji publicznej

bip

l wybierz BIF E
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Godziny pracy urzedu

- poniedziatek -7.30 1530

- wtorek -7.30 1530

Fax: 58 686-59-83 Cigrada _ .30 _ 17.00
e-mgzil: ug@koscierzyna.pl : ke =7 15
= ug 3 - piatek -7.30 1400

Gmina Koscierzyna w statystykach

Informage udostepnione w BIP'ie do 31 grudnia 2009r.
Informacje, ktore nie s3 zamieszczone w biuletynie znajduija sie do wgladu w
Urzedzie Gminy Koscierzyna ul. Strzelecka 9, budynek A, Biuro Obstugi Mieszkarica

link do strony internetowej Gidwnego Urzedu Statystycznego zawierajgcej informage o
spisiehttp://www.stat.gov.pl/gus

link do informagi o spisie http://www.stat.gov.pl/gus/nsp_PLK_HTML.htm

\’ Najnowsze
informacje

04-01-2018 14:32
Sprzedaz i dzierzawy -
ogtoszenia

* Czytaj dalej

29-12-2017 123:58
Oddzialywanie na srodowisko
- ogloszenia

> Czytaj dalej

28-12-2017 08:17
Informage ogodlne
* Czytaj dalej

28-12-2017 08:16
Stawki podatkdw i oplat
lokalnych

* Czytaj dalej

27-12-2017 08:27
Protokoty =z sesji
* Czytaj dalej
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Konstytucyjne i ustawowe zasady ochrony
danych osobowych

KROK 3
WDROZENIOWY
ORGANIZACJA OCHRONY

DANYCH WG RODO
KLASYFIKACJA KATEGORII
DANYCH ORAZ OPERAC(]I



»Zakres aktualizacji PBI... art.36 UODO / RODO

 Klasyfikacja ABI 2015:

1. 2 przepisow prawa

2. -- > przepisow prawa organizacji

3. --2 kategorii danych

4. -- > kategorii zbiorow

5. -- 2 kategorii przetwarzania

. 6. -- > kategorii uzytkownikow




, Zakres aktualizacji PBI... art.36 UODO/ RODO

- Klasyfikacja uzytkownikow:

1. =2 whnioski, formularze

2. --2pisma, etc

3. --2 sprawy personalne

4. --=> cclv -ochrona

5. --2 KURATORZY SPOLtECZNI




+~KLASYFIKACJA - OPERAC]I - PRZETWARZANIA DANYCH"”

>> Przetwarzanie danych- to wszelkie operacje

wykonywane na danych osobowych; § 20. KRI

A.UDOSTEPNIANIE - ART.23 [~] =
WNIOSEK

B. POWIERZANIE - ART. 31= UMOWA

C.PRZESYLANIE / TRANSFER = ART.23[~]
USTAWA /Y

D. Usuwanie danych - fo frwate zniszczenie danych
osobowych uniemozliwiajgce identyfikacje osoby;



Konstytucyjne i ustawowe zasady ochrony
danych osobowych

KROK 3
WDROZENIOWY
ORGANIZACJA OCHRONY

DANYCH WG RODO
AUDYT BEZPIECZENSTWA
INFORMAC]I



AUDYT BI
ZADANIE2018 | 10DO 2018

Wymagania do systemu zarzgdzania bezpieczenstwem informacji Rozliczalnosc
wg Paragrafu 20 wg Paragrafu 21

Polityka Inwentaryzacja Szkolenia Analizowanie

bezpieczenstwa rasobow IT podatnosci

Zapisy w Nadanie Coroczne Przetwarzanie Polityka reakdi

umowach uprawnien audyty mobilne na incydenty

Podatnosc na Aktualizacje Redukcja ryzyka

awaris




Uprawnienia formalne audytu zewnetrznego
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ZASWIADCZENIE
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nr 3467/10/0%

Pan Jarostaw Felinski
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Aktualizacja Polityki Bezpieczenstwa Informacji ...

Administrator Danych Osobowych -

ZADANIA 2015
Art. 36a ust. 1 - POWOLANIE ABI

ZADANIE 2018
|IODO 2018

$

62
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Aktualizacja Polityki Bezpieczenstwa Informacji ...

Administrator Bezpieczenstwa Informacji — 2015
Art. 19b ust. 1 - GIODO po rejestraciji ABI .. poleca...
ust. — 2 poprz SPRAWOIDA GIODO...

Art. 36a v
1. Sprawdza
2. Nadzorowani
3. Zapozn
4. ust. 2
5. Art. 36c , ADO]
6. Art. 36 c pKT 5 - SPRAWDIZENIE

okresowd]

gacal

64



“Dane osobowe "PRODUKTEM*" dzieki ktoremu istnieje kazda organlzaqa
Aktualizacja Polityki Bezpieczenstwa Informacji ..

RESORTOWE

7

PBI / IZSI

UOIPP / KRI



Aktualizacja Polityki Bezpieczenstwa Informacji ...

Procesowe zasady tworzenia dokumentacji:

SIWBI - specyfikacja istotnych warunkéw bezpieczenstwa
informaciji;

Inwentaryzacja aktywow;

Analiza potrzeb placowki;
Okreslenie mozliwosci budzetowych;
Struktura organizacyjna;
Dywersyfikacja zadan;

Wdrozenie dokumentaciji;

Szkolenia informacyjne;
Amortyzacja sprzetu IT - wiedzy vzytkownikow;

WSPARCIE? - zewnetrzne / niezalezne konsultacje

[ebiekiywizm] 66 0




Zakres aktualizaciji PBI... art.36 - aktywa

SRODKI ORGANIZACYJNE

STRUKTURA ZADANIA

SRODKI TECHNICZNE

WARUNKI TECHNICZNE PROCEDURY

A 4

SRODKI FIZYCZNEJ OCHRONY DANYCH

PERSONEL / USEUGI ZASOBY/ zbiory




« Analiza statutu i prawa
miejscowego
« pod wzgl. '

ZGODNOSC ZAPISOW UODO
—-KRIi KZ

2godnas REG.ORG. R/IPRACY

zapisow

OCHRONA/BHP REKRUT




centralizacja i decentralizacja procesOw zabezpieczenia informacji uprawnia do stosowania przez

administratorow innych rozwiazan organizacyjnych np. lokalne zakresy odpowiedzialnosci
- ~
ADMINISTRATOR
DANYCH (KJO)

PODLEGA |BEZPOSREDNIO

Administrator Bezpieczenstwa Informacji (ABI)

\ _
ZGODNIE Z ART. 36 UST 1 W OPAR(IU O SCHEMAT ORGANIZACY]JNY
4 ™

Administrator Systemu Informatycznego (ASI)




TRANSFER ZEWNETRZNY DANYCH

U. SKARB. POWIERZENIE - ART.31
ART.23[...]

MEDYCYNA PODWYKO -
ART. 31 - NAWCA /

LABORAT.

ZUS
ART.23/1/1
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BOLESNA OCHRONA DANYC
o7/20r7

Nowe prawo unune przewiduje, ze za wyciek
danych osobowych na firme moze zostaé
natozona kara wysokosci 4 proc. jej

Swiatowych obrotow.

Chwila prawdy - zaréwno dla konsumentéw
(dowiedzs sie, jak wiele firm dysponuje

ich danymi), jak i przedsiebiorstw

oraz instytucji (czy zdolaly sie przygotowac)

- nastgpi za 10 miesiecy.

JAKUB WATOR Wiec najpierw bedg zaskoczeni, potem
—— - ——  wiarzeni, 3 potem beds choiel swedane
RODO - te cztery litery od kilkuna-  skasowaé. Co bedq musiell zrobie?
stu niiesiecy spedzajg wielu przed- ~Informacia Usuncie moje dane™
sighiorcom sen z powiek. Alejesttez  wystmado firmy mailem powinna byé
duzaliczha firm, ktdre weis? nie wie respekiowans. o stronie firmy bedze
dz3, co one oznaczajg, ani - tym bar- lezala weryiikacis, czy o usunigeie pro-
dziej - ze powinny sie nimi zaintere-  si faktyeznie osoba, ktrej dane doty-
sowad. ﬁnm;awmr wejdawiycie  cza. Podefrzewam. ze giowny inspek-
nowe unijne przepisy - rozporzg-  tor ochrony danych osobowych be-
dzenie 0 ochronie danych osobowych  dzie sie przyladal, czy firmy rzeczy-
(RODO - 1o skt od tej nazwy). O wie- wiscie usuwajs dane na progbe kon-
leScisiej okredlajy. jak zdanymisie  sumentainie stawiaig przy tym barier.
obchodzié. 1 za niemal kazde prze- Bo najpierw kazda firma bedzie musis-
winieriie - poczawszy od sytuacii, gdy  lamnie poinformowac, 28 ma moje dene.
firma nie poinformuje klienta, 7e ma -'Tak, jako konsume Owiemy
Jegodane- przewiduje kary finanso-  sig o ilku rzeczach: jakie to dane, jak
we. [ch maksymalna wysoko$é mo-  firma ich uzywa, ¢zy korzysta znich
ze przerazac-20min eurolub 4 proc.  weelach marketingowyeh, czy prze-
swiatowych rocznych obrotGw firmy.  kazigje je innym podmiotom. Musi nias

Kazdej firmy. ktéra ma choé jednego
pracownikaichoé jednego klients.

Dostosowanie sie do wymogow
RODO bedzie kosztowaé firmy gru-
be dZiesigtki tysiecy zlotyeh. Celem
rozporzydzenia jest wieksza piecza
nad naszymi danymi i zabezpiecze-
nie przed wycickami.

poinformowad tezo yim, Ze mamy pra-
wo Zozye na firme skarge do GIODO.
Musi wskazad, ktow firmie pelni fimk-
¢je inspektora danyeh. Tego obecnie
si¢ nie wymaga, wiec kazda firma be-
dzie musiala sie skontaktowaé ze
wizystkimi konsumentami ze swoich
bazdanych. Na przyklad u takiego
Ormnee 1o huv brie taliod 153 miln bane.

DNEWTYS 2

Audyt procedur w firmie

Opracowanie nowych procedur | dokumentow '

System zapoblegania wyciekom
Szkolenie pracowntkow
Poinformowanie kiientdw o zmianach
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- Nie, ale dla celow dowodowyeh

- gdyby weszla konitrola - warto tako-
we mied. To nie jest tak jak ze zgoda-
mi na marketingowe przetwarzanie
danych, gdzie klient po prostu musi
sig zgodAd, 2 firma je gromadzaca po-
winna to urmied wykazac.

A propos - z tymi zgodami tez zawsze
bylo zamieszanie.

-Tak, bo firmy czesto wykorzy=
stywaly jedng 2gode nie tyiko do prze-
twarzania danych w ramach wiasnej
uslug), ale ez do celéw marketingo-
wych albo nawet do praekazywania
danych kolejnemu podmiotowi. F=
razbedzie trzeba kazda 7gode przej
rze¢i ustalié, ezy nie lamie nowych
przepisow. A jedli tak, to znow skon-
taktowaé sie 7 klientem 1 zapytaé, czy
cin 2indea

ook conter, roRrueacl | UrTeTTamS Systeedtny

ZRODLD: ISECURE

wigcej danych osobowych firma gro-
madzi, tym wiecej przed nig pracy
i ZROW.

W przygotowaniach do RODO
trzéba ogamad trzy sfery.

Pierwsza to sfera prawns, czyli
kwestia przetwarzania danych oso-
bowych, obowigzki informacyjne,
umowy na outsourcng usiug, ktore
sie wigzy z dostepem do danych.

Druga to sfera proceduralno-or-
ganizacyjna, czyli jak wspieraé bez-
pieczefstwo i przeplyw informacji
w sames firmie.

I trzecia to sfera IT, czyli jak do-
stosowat: do tego wszysikiego same
systemy informatyezne - kto ma do
nich dostep, kto wprowadza dane.
lwdmgsuonq )eéhmkhemm—

F SV PUVSUGEE E5= BRE P

GAZ ETA

WYBORCZA

zsystem6w pod Katem zapewnienia
bezpieczenstwa, zakresu przetwa-
rzanych danych. Rleoperatorzy cza-
sem zbierali dane na zapas - ksero-
walli dokumenty, trzymali je diugo po
zakoficzeniu umowy z klientem. Na
pewno czesé danych bedg musieli
usungé. Ale to tez dobra okazja do
uporzadkowania wszystkiego. Moze
sie okazad, zeﬁnmnul()ws!«néw
ale 7z nich jest jej niepotrzebnych
- dzigki temu ograniczy koszty.
Ale RODO dotyczy ka2dej firmy. Row-
niez sklepu internetowego prowa—
dzonego przez jedng osobe z miesz-
kania w bloku. Ona tez bedzie musis-
Ia zatrudnié prawnika, informatyka....
- Tak. te dwie osoby wydaja sie klu-
czowe w kontekscie wprowadzania
nowych przepisow. Niewazne, gdzie
taki skrommny 7 LY SWO
je dane-Choéhy to byts chmura obli-
czeniowa w Stanach ch,
to jednak same dane zbiera na tery-
torium Polski i tu prowadz biznes.
RODO méwi: my nie stawiamy
wymsagaf bezpieezehistwa munmuun,

o Ly masz przeprowadziC wszelkie
dzialania, w tym ocene ryzyka. by

ustalic, jakich zabezpieczen potrze-

bujesz. Jesli Zle to ocenisz i dojdzie
u cebie do wyvieku, potencialnie mo-
zesz dostac kare. Do 20 min euro lub
4 proc. Swiatowych obrotow firmy
zzeszlego roku
A w ziotdwiach to ponad 80 min.
Wicje grozy, prawda? A jesli te
4 proc. obrotdw bedzie wyzsze niz
20 min euro, to kara bedzie liczona
wiasnie od procentdw - zastosowa-
nie ma kwota wyzsza. Oczywiscie
\»wesmej karg moze by¢ tylko upo-
miniemie czy nakazanis podjecia czyn-
noéci naprawezych. Karalne bedzie
JuZnaruszanie wspomnianego prze-
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Straznik danych pilnie poszukiwany

| RYNEK SRACY Jol 1o/
nowe unijne prawo
dotyczace ochrony
danych osobowych
wchodzi w zycie
dopiero w maju
2018 1., t0 juz zaczeto
si¢ polowanie na
fachowcoéw w tej
dziedzinie. A jest ich
bardzo niewielu

Sytwia Czubkowska

sytwia czubkowska@infor pt
Crupa Cetin Leasing szu-
ka eksperta, ktory pokieru-
je procesem dostosowania
spélgkdowynw@wnom
czyli nowego unijnego pra-
wa 0 ochronie danych oso-

czyli polski oddziat global-
nej sieci marketingowei,
chee zatrudni data protec-
tion specialist, a nawet kil-
ku prawnikéw specjalizujy-
cych sie w ochronie danych
osobowych. Medicover po-
szukuje specjalisty ds. bez-
pieczenistwa informacji. Ta-
Kich ofert jest mndstwo i to
z wielu branz: telekomunika-
cyinej (T-Mobile), finansowej
(BPH Towarzystwo Fundu-

nansowe,
euro lub 4 proc. rocznego

fuse. 2o Siegnie 75 tys. mic
pracy.

Analitycy wyliczyli to tak:
Inspektorzy

jace z pafistwami Unil WUSA

zaowocuje to 9 tys. migjsc

pracy,aw Chinach 7,5 tys.
-s_zuhmy_.r{iejstlekho,

jest na wage ziota, Zaréwno
w Stanach, jak i w Unii. 110
tak duzym, jak my wystar-
czy jeden DPO. To musi by¢
caly zespdl ziozony z praw-
nikéw i analitykow

iz

pleczensiwa.
takie zespoly byly przy na-

j 1- szych oddziatach w kazdym

litykow, bez inspektora

- dasobigmdy;_)omdutys.

europejskich instyrucji fi

panstwie unijnym - mowi
nam Geff Brown, radca ge-
neralny Microsoft.

Popyt przekiada sig na pla-
ce. Data personal officer, czy-
li specialista na najwyzszym
szczeblu, moze liczy€ tez na

-

(ROZMOWA]

Nowyobowiqzekdhwieluﬁnniinstvtucji

-

danych osobowych ma
wwoltp.o-sulhntys.
nowych miejsc pracy.

W Polsce?

Nie, globainie.

Wecale mnie to nie zaska-
kuje. Nawet w stosunku
zgodnie z nowym unij-
nym prawem o ochro-
nie danych osobowych
(RODO) w wielu orga-

DR MACIE) KAWECKI

docadca gy ochrony canych osobowych
w gabimecie polityc2nym munitia cyfrvzacy
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Aktualizacja Polityki Bezpieczenstwa Informacji ...

« ZADANIA IODO
Artykul 39 Zadania mspektora ochrony danych

|.Inspektor ochrony danych ma nastepujace zadania:

a) informowanie administratora, podmiotu przetwarzajacego oraz pracownikow, ktorzy
przetwarzaja dane osobowe, !!! 0 obowiz}zkach SpOCZ}-’Wﬂj E}C}-’Ch na nich !!' na mocy

niniejszego rozporzadzenia oraz mnych przepiséw Unu fub panstw czlonkowskich o ochronie danych

idoradzanie imw tej sprawie; [NIE czyste biurko =10D0 !!!!]

dzialania — zwickszajace  Swiadomos¢,  Szkolenia  personelu

llCZCStIllCZE!CCgO W operac ach Przetwarzaiia oraz powlazane z t\lll illld\ t\ :



Aktualizacja Polityki Bezpieczenstwa Informacji ...

« ZADANIA IODO

" Audvt - ocena dane] osobv, ovganizacil, svstemm, procesu, projeku ub produktu, Audvt jest praepowadzany w cel pewniena
sie co do prawdziwosei i rzetelnosel informaci, a takze oceny systemn Kontroli wewnetrzne, Celem audytu jest wyrazenie opinii na
temat 0soby | organizacji / systemu itd. w ramach oceny w opareiu o przeprowadzone testy, Ze wagledow praktycznych, celem
audytu jest dostarczenie tylko racjonalnego zapewnienia, o braku istotuych bledow, dlatego w audvee stosowane sq czesto
statvstvezze metody doboru proby do hadania, Audyt polesa na ocenie przez kompetentuy 1 niezalezny zespol audytujacy czy dany
przeduiot audytu spelnia wymagania, Zespol audvtujacy sklada sie 7 jeduego lub wiecej audytorow, Celem audytu moze byc
wervfikacja, czy cel wyznaczony przez organizacje audvtowanq zostal osiagniefy fub czy jej dzialania s zgodne 7 zaakeeptowanymi
standardami, statusem czy praktykami, Audyt ocenia takze procedury konfrolne celem stwierdzenia, czy przedmiot audvtu takze
W praystlosci hedzie odpowiadal uzgodnionym do stosowania wymaganiom. Oprocz oceny wskazuje takze zalecenia zmian
W procedurach, w tym sprawdzajaeych oraz w politykach,

- METODOLOGIA AUDYTU BI ISO PN 27001 .
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Zaangazowanie Kierownictwa w procesie tworzenia PBI
Odpowiednie reagowanie na wdrozenie nowych przepisow

PBI zgodna z celami statutowymi

Powszechna edukacja, okresowe szkolenia doskonalqgce i
informowanie p

e Planowanie srodkéw na rozwijanie bezpieczenstwa [UODO i 117 SIO]



Aktualizacja Polityki Bezpieczenstwa Informac;ji ... )

Art. 266.

§ 1. Kto, wbrew przepisom ustawy lub przyjetemu na siebie
zobowigzaniu, vjawnia lub wykorzystuje informacje,
z ktorg zapoznat sie w zwiqgzku z petnionq funkcjq, wykonywanqg
pracaq, dziatalnosciq publiczng, spoteczng, gospodarczq lub
naukowq, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do laft 2.

Art. 267. § 1. Kto bez uprawnienia uzyskuje dostep do informacii
dla niego nieprzeznaczonej, otwierajgc zamkniete pismo,
podtgczajqc sie do sieci telekomunikacyjnej lub przetamujgc albo
omijajgc elekironiczne, magnetyczne, informatyczne lub inne
szczegolne jej zabezpleczenle podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

§ 2. Te] samej karze podlega, kto bez uprawnienia uzyskuje
dostep do catosci lub czesci systemu informatycznego.

§ 3. Tej samej karze podlega, kto w celu uzyskania
informaciji, do ktdrej nie jest uprawniony, zaktada lub postuguije sie
urzgdzeniem podstuchowym, wizualnym albo innym urzgdzeniem lub
opregramowaniem. 80 .
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ONAS EDUKACJA PORADY PRAWNE  WSPOLPRACA KONTAKT

. ... ZA OCHRONE DANYCH
OSOBOWYCH ODPOWIADAJA
WSZYSCY UZYTKOWNICY W
PROPORCJACH NADANYCH
UPRAWNIEN...”- JAROSEAW
FELINSKI

Jarostaw Felinski - Praktyk, wyktadowca wyzszych uczelni; (wykladowca na  studiach
podyplomowych z problematyki zarzgdzania bezpieczenstwem informacji:  Uniwersytetu
Jagiellonskiego w Krakowie; AGH Krakdéw; DSW Wroctaw; WSAP Szczecin; Wyzszej Szkoty Informatyki
Stosowanej i Zarzgdzania pod auspicjomi Polskiej Akademii Nauk WIT Warszawa, WSE Biatystok,
Tworca autorskiego programu podyplomowych studiow zarzgdzania bezpieczenstwem informaciji
dla ABI 2013 i IODO 2017- kierownik studiow podyplomowych w roku akademickim od 2013 -
2017/2018. Autor programu studiow podyplomowych ,Inspektor Ochrony Danych Osobowych -
poziom zaawansowany” w WSISiZ PAN Warszawa - 2017/2018. Avudytor Wiodgcy PN ISO/IEC
27001 [IRCA]. Od 2016 konsultant i ABI wybranych placéwek oswiatowych Miasta Stotecznego
Warszawy. W latach 2009-2011 wyktadowca i uczestnik Projektu FRDL Warszawa / Gdansk — 5.2 POIG
— 0 charakterze proinnowacyjnym: ,Opracowanie i wdrozenie systemu wsparcia przedsiebiorstw
kluczowych technologii wspomagajgcych w zakresie zarzgdzania wiedzqg”, dofinansowanego ze
srodkdw Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego
Innowacyjna Gospodarka. Prezes Stowarzyszenia Inspektorow Ochrony Danych Osobowych w

Polsce. °
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