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INFORMACJA

SKIEROWANA DO WSZYSTKICH PRACOWNIKOW
30 listopada 2023 r.

Temat:

»DANE OSOBOWE PACJENTA U LEKARZA, ile, jakie i
gdzie?"

Szanowni Panstwo,

w ostatnich dniach (i tygodniach) doszto do licznych i powaznych zdarzen naruszajacych
prawny porzadek ochrony danych osobowych w sektorze ochrony zdrowia. Zawtaszczenie
danych osobowych przez osoby lub podmioty o nieznanych intencjach, a takze oczywiste
przekroczenie prawa w przypadku funkcjonariusza publicznego oraz niedbalstwo podmiotow
moze doprowadzi¢ do trudnych do okreslenia w chwili obecnej skutkach. Nie nalezy popadac
w panike, lecz trzeba by¢ przezornym i odpowiednio zabezpieczyc sie przed przysztymi
skutkami wykorzystania Panstwa danych po zdarzeniu kradziezy tych danych.

Ponizej dla przypomnienia przedstawiam sciezke (zakres i przepisy) praw pacjenta
wynikajacych z okreslonych w ochronie zdrowia przepisow, a takze obowiazki podmiotu
medycznego do zapewnienia gwarancji zabezpieczenia danych pacjenta. W finale
opracowania, przedstawiam tryb wnoszenia skargi na niewtasciwe dziatanie administratora
Panstwa danych osobowych.

UODO wydat oswiadczenie - UODO analizuje zgtoszone 21 listopada br. naruszenie ochrony
danych w ALAB.

https://uodo.gov.pl/pl/138/2920 -[ pob. -30.11.2023 ]

WCZORAJ PODANO PUBLICZNIE

Potezny wyciek danych polskich pacjentéw. Mozna obudzi¢ sie z (cudza)
pozyczka. Co zrobi¢? Barttomiej Pawlak; 28.11.2023 11:34

Potezny wyciek danych, jaki nastgpit w sieci laboratoriow ALAB moze mie¢ bardzo
powazne konsekwencje. Wyciekty nie tylko wyniki badan, ale i petne dane osobowe,
wraz z adresem zamieszkania i numerem PESEL.
https://zaufanatrzeciastrona.pl/post/wyniki-badan-medycznych-kilkudziesieciu-
tysiecy-polakow-ujawnione-przez-wlamywaczy/

UODO bada wyciek danych lekarza "od recepty”

Sprawa ujawnienia informacji o lekach przyjmowanych przez poznanskiego lekarza
dotychczas byta rozpatrywana jako przekroczenie uprawnien przez bytego juz
ministra zdrowia, Adama Niedzielskiego. Teraz resort oficjalnie zgtosit do UODO
incydent naruszenia bezpieczenstwa danych. Ztozenie zawiadomienia do
prokuratury w zwiazku z mozliwoscia popetnienia przestepstwa przez ministra
zdrowia Adama Niedzielskiego zapowiada Naczelna lzba Lekarska. Jednoczesnie
samorzad kieruje zawiadomienia do RPO, RPP i UODO.


http://siodo.org/#siodo
http://siodo.org/#edukacja
http://siodo.org/#dzialalnosc
https://uodo.gov.pl/pl/138/2920
https://zaufanatrzeciastrona.pl/post/wyniki-badan-medycznych-kilkudziesieciu-tysiecy-polakow-ujawnione-przez-wlamywaczy/
https://zaufanatrzeciastrona.pl/post/wyniki-badan-medycznych-kilkudziesieciu-tysiecy-polakow-ujawnione-przez-wlamywaczy/

INSPEKTOR OCHRONY DANYCH OSOBOWYCH
JAROSLAW FELINSKI

MATERIALY INFORMACYJNE

WAZNE

Preambuta Konstytucji

[...] pomni gorzkich doswiadczen z czasow, gdy podstawowe wolnosci i prawa
cztowieka byty w naszej Ojczyznie tamane, pragnac na zawsze zagwarantowac
prawa obywatelskie, a dziataniu instytucji publicznych zapewni¢ rzetelnosc
i sprawnosc [...]

Prawne regulacje praw pacjenta

Konstytucja moéwi: art. 47. Kazdy ma prawo do ochrony prawnej zycia
prywatnego, rodzinnego, czci i dobrego imienia oraz do decydowania o swoim zyciu
osobistym.

Konstytucja méwi: art. 51 ust. 5. Nikt nie moze by¢ obowiazany inaczej niz na
podstawie ustawy do ujawniania informacji dotyczacych jego osoby.

2. Wtadze publiczne nie moga pozyskiwaé, gromadzi¢ i udostepnia¢ innych
informacji o obywatelach niz niezbedne w demokratycznym panstwie prawnym.

3. Kazdy ma prawo dostepu do dotyczacych go urzedowych dokumentéw i zbioréw
danych. Ograniczenie tego prawa moze okresli¢ ustawa.

4. Kazdy ma prawo do zadania sprostowania oraz usuniecia informacji
nieprawdziwych, niepetnych lub zebranych w sposéb sprzeczny z ustawa.

Zasady i tryb gromadzenia oraz udostepniania informacji okresla ustawa.
Ustawa Kodeks Cywilny moéwi: art. 23. Dobra osobiste cztowieka, jak
w szczegolnosci zdrowie, wolnosé, czes¢, swoboda sumienia, nazwisko lub
pseudonim, wizerunek, tajemnica korespondencji, nietykalnos¢ mieszkania,
tworczos¢ naukowa, artystyczna, wynalazcza i racjonalizatorska, pozostaja pod
ochrong prawa cywilnego niezaleznie od ochrony przewidzianej w innych przepisach.

RODO' mowi: art. 4 pkt 1) ,Dane osobowe” oznaczaja informacje
o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej (,,0sobie,
ktorej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktora
mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie
identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane
o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegolnych czynnikow
okreslajacych fizyczna, fizjologiczng, genetyczna, psychiczna, ekonomiczna,
kulturowa lub spoteczng tozsamosc¢ osoby fizycznej;

Ustawa prawo autorskie mowi: art. 81. 1. Rozpowszechnianie wizerunku wymaga

zezwolenia osoby na nim przedstawionej. W braku wyraznego za strzezenia
zezwolenie nie jest wymagane, jezeli osoba ta otrzymata umoéwiong zaptate za
pozowanie. 2. Zezwolenia nie wymaga rozpowszechnianie wizerunku: 1) osoby
powszechnie znanej, jezeli wizerunek wykonano w zwiazku z petnieniem przez nig
funkcji publicznych, w szczegoélnosci politycznych, spotecznych, zawodowych; 2)
osoby stanowiacej jedynie szczegot catosci takiej jak zgromadzenie, krajobraz,
publiczna impreza [...]. - WIZERUNEK TO TAKZE PRZESWIETLENIA RTG Z OPISEM
LUB INNE TYPY OBRAZOWANIA

1 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oso6b fizycznych w zwiagzku z przetwarzaniem danych osobowych iw sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie
danych), Dz. U. UE. L. 2016.119.1 z dnia 4 maja 2016r. - RODO
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Charakter danych i uprawnienia dysponowania nimi

Ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta
Art. 25. 1. Dokumentacja medyczna zawiera co najmniej:
1) oznaczenie pacjenta, pozwalajace na ustalenie jego tozsamosci:

a) nazwisko i imie (imiona),

b) date urodzenia,

C) oznaczenie ptci,

d)
)

adres miejsca zamieszkania,
e) numer PESEL, jezeli zostat nadany, w przypadku noworodka - numer PESEL
matki, a w przypadku osob, ktore nie maja nadanego numeru PESEL - rodzaj i
numer dokumentu potwierdzajacego tozsamosc,
f) w przypadku gdy pacjentem jest osoba matoletnia, catkowicie
ubezwtasnowolniona lub niezdolna do $wiadomego wyrazenia zgody - nazwisko i
imie (imiona) przedstawiciela ustawowego oraz adres jego miejsca zamieszkania;
2) oznaczenie podmiotu udzielajacego swiadczen zdrowotnych ze wskazaniem
komorki organizacyjnej, w ktorej udzielono swiadczen zdrowotnych;
3) opis stanu zdrowia pacjenta lub udzielonych mu swiadczen zdrowotnych;
4) date sporzadzenia.

Zakres dokumentacji prowadzonej w wersji papierowej. Zgodnie z art. 26. 1.
Podmiot udzielajacy $wiadczen zdrowotnych udostepnia dokumentacje medyczng
pacjentowi lub jego przedstawicielowi ustawowemu, badz osobie upowaznionej
przez pacjenta, NIEODPLATNIE w trybie art. 15 ust. 3. Administrator dostarcza
osobie, ktorej dane dotycza, kopie danych osobowych podlegajacych
przetwarzaniu. Za wszelkie kolejne kopie, o ktore zwroci sie osoba, ktorej dane
dotycza, administrator moze pobrac i optate w rozsadnej wysokosci wynikajacej
z kosztow administracyjnych. Jezeli osoba, ktorej dane dotycza, zwraca sie o kopie
droga elektroniczna i jezeli nie zaznaczy inaczej, informacji udziela sie powszechnie
stosowang droga elektroniczna.

Ustawa z dnia 28 kwietnia 2011 r.
o systemie informacji w ochronie zdrowia

Art. 4. 1. W systemie informacji sa przetwarzane dane udostepniane nieodptatnie
przez podmioty prowadzace rejestry medyczne oraz rejestry publiczne w
rozumieniu art. 3 pkt 5 ustawy z dnia 17 lutego 2005 r.
o informatyzacji dziatalnosci podmiotow realizujacych zadania publiczne, w zakresie
okreslonym w ustawie. Dalej jako SIM - System Informacji Medycznej

Art. 10. 1. SIM jest systemem teleinformatycznym stuzacym przetwarzaniu danych
dotyczacych udzielonych, udzielanych i planowanych swiadczen opieki zdrowotnej
udostepnianych przez systemy teleinformatyczne ustugodawcow.

Ustawa z dnia 15 kwietnia 2011 r. o dziatalnosci leczniczej
Art. 23a. 1. Kierownik podmiotu wykonujacego dziatalnos¢ lecznicza moze okresli¢
w regulaminie organizacyjnym sposob obserwacji pomieszczen:
1) ogoblnodostepnych, jezeli jest to niezbedne do zapewnienia bezpieczenstwa
pacjentow lub pracownikow,
2) w ktorych sa udzielane s$wiadczenia zdrowotne oraz pobytu pacjentow,
w szczegbolnosci pokoi tozkowych, pomieszczen higieniczno-sanitarnych,
przebieralni, szatni, jezeli wynika to z przepiséw odrebnych,
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3) w ktorych sa udzielane swiadczenia zdrowotne, jezeli jest to konieczne
w procesie leczenia pacjentow lub do zapewnienia im bezpieczenstwa -
w przypadku szpitali, zaktadow opiekunczo-leczniczych, zaktadéw pielegnacyjno-
opiekunczych, zaktadow rehabilitacji leczniczej i hospicjow - za pomoca urzadzen
umozliwiajacych rejestracje obrazu (monitoring), uwzgledniajac koniecznosé
poszanowania intymnosci i godnosci pacjenta, w tym przekazywanie obrazu
Z monitoringu w sposob uniemozliwiajacy ukazywanie intymnych czynnosci
fizjologicznych, potrzebe zastosowania monitoringu w danym pomieszczeniu oraz
koniecznos¢ ochrony danych osobowych.

USTAWA z dnia 6 wrzesnia 2001 r. Prawo farmaceutyczne

Art. 96. - [...] W przypadku recepty w postaci elektronicznej, produkty lecznicze,
Srodki spozywcze specjalnego przeznaczenia zywieniowego i wyroby medyczne sa
wydawane po: 1) udostepnieniu klucza dostepu do recepty lub pakietu recept,
o ktorym mowa w art. 96b ust. 1 pkt 1, albo

2) udostepnieniu kodu dostepu, o ktorym mowa w art. 96b ust. 1 pkt 2, oraz numeru
PESEL [...].

Skarga na niezgodne z prawem przetwarzanie danych osobowych
Masz prawo ztozyc¢ skarge do Prezesa UODO

\r ' v
TWOJE DARE
ZOSTALY NARUSZO@

2£OZ SKARGE!

11 0:03/0:31

https://uodo.gov.pl/pl/83/155
Kiedy mozna ztozyc¢ skarge?
W przypadku naruszenia przepiséw o ochronie danych osobowych, osoba, ktorej dane
dotycza, moze ztozy¢ skarge do Prezesa Urzedu Ochrony Danych Osobowych. Po
przeprowadzeniu postepowania w sprawie, Prezes Urzedu - jezeli doszto do
naruszenia - w drodze decyzji administracyjnej nakazuje przywrdcenie stanu
zgodnego z prawem.
Kto moze ztozy¢ skarge?
Skarge do Prezesa Urzedu moze ztozy¢ osoba fizyczna, jezeli nieprawidtowe
przetwarzanie dotyczy jej danych osobowych. W przypadku, gdy skarga dotyczy
przetwarzania danych osobowych innej osoby, konieczne jest petnomocnictwo
udzielone przez te osobe do jej reprezentowania w postepowaniu przed Prezesem
Urzedu.
Kto moze by¢ petnomocnikiem?
- osoba fizyczna[1];
- podmiot, organizacja lub zrzeszenie - ktore nie maja charakteru zarobkowego,
maja cele statutowe lezace w interesie publicznym i dziataja w dziedzinie ochrony
praw i wolnosci osob, ktorych dane dotycza.
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Zanim ztozysz skarge, zgto$ swoje zadanie administratorowi.

Skorzystaj ze swoich praw, zanim ztozysz skarge do Urzedu. Administrator ma
obowiazek najszybciej jak to mozliwe odpowiedzie¢ na Twoje zadanie - maksymalnie
w terminie miesigca. Jezeli z jakiegos powodu nie bedzie to mozliwe, musi Cie
poinformowad, dlaczego przedtuza termin odpowiedzi o nieprzekraczalne kolejne
dwa miesiagce. Takze w ciggu miesigca administrator powinien Cie poinformowac o
niespetnieniu zadania i jego przyczynach. Jezeli administrator zignoruje na Twoje
zadanie albo odpowiedz nie bedzie dla Ciebie satysfakcjonujaca mozesz ztozy¢
skarge do Urzedu.

UWAGA - nie ma przeszkéd w zadaniu zabezpieczenia kwoty przez winowajce,
na potrzeby wymiany dowodu lub innych dokumentéw, optat zwigzanych z
blokada uméw bankach u operatoréw, poswieconego czasu [zwolnienie z pracy
na formalnosci w urzedach lub instytucjach] zwigzanej na przejazdy do
operatoréw telefonii, tv, mediow, dostaw energii itp.

Uprawnienie Prezesa UODO do nakazania spetnienia Twojego zadania wymaga,
bys najpierw wystapita/wystapit z zadaniem bezposrednio do administratora (takze
podmiotu przetwarzajacego). Zgodnie z RODO przystuguja Ci nastepujace prawa:

!l dostepu do swoich danych, sprostowania danych, usunigcia danych, ograniczenia
przetwarzania, przenoszenia danych, sprzeciwu, niepodlegania decyzji, ktora opiera
sie wytacznie na zautomatyzowanym przetwarzaniu.

Zapoznaj sie ze szczeg6towa informacja Urzedu na temat korzystania z praw
i pamietaj, ze uprawnienia nie musza przystugiwac w kazdej sytuacji. Moga np. byc
ograniczone przepisami prawa polskiego. Przyktadowo, lepiej zgtosic
administratorowi sprzeciw wobec przetwarzania danych na potrzeby marketingu
niz ztozy¢ skarge do UODO. Jezeli administrator nie wie, ze nie chcesz przetwarzania
Twoich danych osobowych, Prezes UODO moze nie moc spetni¢ takiego zadania.
Dodatkowo administrator moze szybciej zatatwi¢ Twoja sprawe niz Urzad, ktory musi
przeprowadzi¢ postepowanie administracyjne. Zatatwienie sprawy przez
administratora jest tez z reguty prostsze, nie wymaga wielu formalnosci.

Jezeli posiadasz dowody potwierdzajace nieprawidtowe dziatanie administratora
(np. korespondencje z administratorem, umowy, zaswiadczenia) dotacz je do
skargi. Utatwi to pracownikom Urzedu ocene.

Odpowiedzialnosc finansowa administratora.

Sktadajac skarge nie mozesz zada¢ natozenia administracyjnej kary pienieznej na
administratora. Decyzja o natozeniu administracyjnej kary pienieznej nalezy do
wytacznej kompetencji Prezesa Urzedu i nie jest realizowana na wniosek.

Pamietaj, ze niezaleznie od postepowania przez UODO masz prawo do ochrony
swoich praw przed sadem cywilnym. Jezeli uznasz, ze przetwarzanie Twoich danych
osobowych narusza przepisy prawa, mozesz pozwac administratora lub podmiot
przetwarzajacy. Przed sadem mozesz zada¢ odszkodowania za naruszenie przepisow
o ochronie danych osobowych, ktore spowodowato szkode majatkowa lub
niemajatkowa. Ta kwestia moze byc¢ rozstrzygnieta wytacznie przed sadem
powszechnym. W postepowaniu przed Prezesem Urzedu nie mozna tego uczyni¢. Zt6z
skarge w odpowiadajacy Tobie sposob:

Skarga w formie pisemnej

Skarga w formie elektronicznej

[1] Petnomocnictwo musi spetnia¢c wymogi wskazane w art. 32-34 ustawy z 14
czerwca 1960 r. - Kodeks postepowania administracyjnego (Dz. U. 2017 r. poz. 1257
ze zm.)
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Whniosek do sadu

Artykut 79 Prawo do skutecznego srodka ochrony prawnej przed sadem
przeciwko administratorowi lub podmiotowi przetwarzajacemu 1.Bez
uszczerbku dla dostepnych administracyjnych lub pozasadowych srodkow
ochrony prawnej, w tym prawa do wniesienia skargi do organu nadzorczego
zgodnie z art. 77, kazda osoba, ktorej dane dotycza, ma prawo do skutecznego
srodka ochrony prawnej przed sadem, jezeli uzna ona, ze prawa przystugujace
jej na mocy niniejszego rozporzadzenia zostaty naruszone w wyniku
przetwarzania jego danych osobowych z naruszeniem niniejszego
rozporzadzenia.

2.Postepowanie przeciwko administratorowi lub podmiotowi przetwarzajacemu
wszczyna sie przed sadem panstwa cztonkowskiego, w ktérym administrator lub
podmiot przetwarzajacy posiadaja jednostke organizacyjna.

Odpowiedzialnosé¢ cywilna i postepowanie przed sadem na gruncie ustawy o
ochronie danych osobowych z dnia 10 maja 2018 r.

Art. 92. W zakresie nieuregulowanym rozporzadzeniem 2016/679, do roszczen z
tytutu naruszenia przepisow o ochronie danych osobowych, o ktérych mowa w
art. 79 i art. 82 tego rozporzadzenia, stosuje sie przepisy ustawy z dnia 23
kwietnia 1964 r. - Kodeks cywilny.

Art. 93. W sprawach o roszczenia z tytutu naruszenia przepiséw o ochronie
danych osobowych, o ktérych mowa w art. 79 i art. 82 rozporzadzenia 2016/679,
wiasciwy jest sad okregowy.

Ufam, iz Panstwa przezorno$¢ i sprawdzenie statusu ochrony danych
osobowych zapewni Panstwu spokoj i komfort funkcjonowania pomimo gtosnosci
tej bulwersujacej sprawy.
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